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Metsdkonetiedon omistusta, kayttoa ja kasittelya koskevat periaatteet -suositus

1. Tausta ja tarkoitus

Metsatiedon entista tehokkaampi hyddyntaminen mahdollistaa puuhuollon tuottavuuden ja
kustannustehokkuuden parantamisen ja puun jalostusarvon lisddmisen. Puustoa sekd maasto- ja
tiestdolosuhteita koskevaa tietoa on saatavissa monista julkisista ja yksityisista tietolahteista. Yksi
keskeinen tulevaisuuden tietolahde tulee olemaan koneellisten metsatodiden yhteydessa tuotettava ja
kerattava tieto, joka on suosituksessa maaritetty metsdakonetiedoksi.

Metsakonetiedolla tarkoitetaan koneen tietojarjestelmaan tyon toteutusta varten lahetettavaa tietoa
ja tyon aikana jarjestelmdssa tuotettavaa uutta tietoa. Metsakonetietoa kaytetaan nykyisin mm.
puunkorjuun ja metsanhoitotdiden suunnittelussa ja ohjauksessa, puukauppa- ja urakointimaksujen
seka palvelun laskutuksen perusteena, téiden suorite- ja laaturaportoinnissa, koneiden huollon
ennakoinnissa, etdopastuksessa ja -ohjauksessa seka tyon tuottavuuden, energiatehokkuuden ja
kannattavuuden seurannassa. Tulevaisuuden kdyttémahdollisuuksia nahdaan esimerkiksi maaston
kantavuuden ennustamisessa, metsdvaratiedon paivityksessd, puusto- ja maaperétietojen keruussa
kaukokartoituksen referenssitiedoksi sekad puutavaran laadun ennakoinnissa (liite 3). Metsakonetiedon
hyodyntamisella erilaisissa tietojarjestelmissa ja sovelluksissa ndhdaan siten olevan merkittava
metsdtalouden ja puunhankinnan tehokkuutta lisaava vaikutus sekd mahdollisuus lisdarvon
tuottamiseen.

Tassa metsayhtioiden, koneyrittajien ja konevalmistajien yhteisessa suosituksessa on kuvattu
metsdkonetiedon omistuksen ja kdyton yleiset periaatteet metsatalouden toita varten. Suosituksen
tarkoituksena on selkeyttaa tiedon omistuksen ja kdyton pelisdant6ja seka edistdda metsakonetietoon
perustuvien sovellusten rakentamista ja palvelujen tuottamista alan toimijoita varten.
Metsdkonetiedon kaytto edellyttda useimmiten tiedon omistajan ja kayttdjan valisia sopimuksia, joissa
voidaan sopia yksityiskohtaisesti tietojen tuottamisesta ja kaytosta. Suosituksen laadinnassa on otettu
huomioon kilpailulainsdadannon vaatimukset, eika tarkoituksena ole yhdenmukaistaa
sopimuskaytantoja. Suosituksessa on otettu huomioon 25.5.2018 voimaan tulevan EU:n tietosuoja-
asetuksen (2016/679) vaatimukset. Taméan suosituksen laadinta kdynnistyi osana maa- ja
metsatalousministerion johdolla laadittavaa “"Toteutustieto osaksi metsavaratietoa”-suositusta, jonka
tarkoituksena on edistad metsatodiden yhteydessa tuotettavan tiedon hyodyntamistd metsavaratiedon
ajantasaistuksessa.

Tama suositus korvaa aiemman vuonna 2013 laaditun Puunkorjuun ohjaus- ja tuotantotietojen
luovutus- ja kdyttéoikeuksia koskevat periaatteet -suosituksen, jonka ovat allekirjoittaneet
Metsateollisuus ry, Koneyrittdjien liitto ry, John Deere Forestry Oy, Komatsu Forest Oy ja Ponsse Oyj.

Tama suositus on valmistunut Metsateho Oy:n koordinoimana ja suositusta valmistelleessa
tyoryhmassa olivat edustettuina Metsaliitto Osuuskunta, Stora Enso Oyj, UPM-Kymmene Oyj,
Metsahallitus Metsatalous Oy, Metsateollisuus ry, Koneyrittdjien liitto ry, John Deere Forestry Oy,
Komatsu Forest Qy ja Ponsse Qyj.



Taman suosituksen sisdltod arvioidaan suositusta valmistelleessa tyéryhmassa vuosittain tai sitd mukaa
kun uusia tietolajeja tai tiedon tuottamisen menetelmia otetaan yleiseen kayttéon.

Tietojen omistus- ja kdyttéoikeudet
Yleista

Suosituksen tavoitteena on kuvata osapuolten oikeudet koskien metsakoneilla kdytettavia ja niilla
tuotettavia tietoja. Suositus maarittelee yhteiset pelisddannot tietojen omistusta, kayttoda ja
kayttooikeuksien luovutusta koskien tavoitteena, ettd osapuolet tuntevat oikeutensa ja velvollisuutensa
ja etta tietojen hallinnalle ja kdyt6lle on olemassa yhtenaiset toimintamallit ja periaatteet. Suositus on
nahty tarpeelliseksi, kun tietoja valitetddn puunkorjuun tai metsdnhoitotdiden sopimusosapuolien
valilla tai kun niita luovutetaan ulkopuolisille toimijoille tai kun tietoa prosessoidaan, jatkojalostetaan
taikka sita yhdistetaan toisiin tietoaineistoihin ja muodostetaan uusia tietotuotteita kaytettavaksi
muissa sovelluksissa ja palveluissa kuin alkuperaisessa tarkoituksessaan.

Metsdkoneiden ja niiden laitteiden tuottama data ja siita muodostettavat tiedot ovat yleensa osa
puunkorjuun ja metsanhoitotoiden palvelua, josta sopimusosapuolet keskindisesti sopivat. Osa palvelun
yhteydessa tuotettavasta tiedosta on luonteeltaan sensitiivistad joko urakanantajan tai koneyrittdjan
lilketoimintaan liittyvaa tietoa, joka on lahtokohtaisesti vain osapuolen itsensa kdytdssa olevaa, mutta
johon toisella osapuolella voi kuitenkin olla rajattu kdyttéoikeus niin erikseen sovittaessa. Tallaista
tietoa ovat mm. metsayhtion puutavaralajien katkontaa ohjaavat arvot ja asetukset seka koneyrittdjan
tyon tuottavuutta kuvaavat aikatiedot. Sovellettaessa rajattua tiedon kayttéoikeutta on hyva sopia
tietojen sisallosta, kayttotarkoituksesta, kayttoajasta seka tiedon mahdollisesta luovutuksesta
sopimusosapuolien ulkopuolisille toimijoille.

Omistus- ja kdyttooikeuksien osalta suosituksessa ei maaritelld yksityiskohtaisesti, mihin
loppukayttotarkoituksiin mitakin tietoa kaytetdaan tai missa tietojarjestelmissa tietoja kasitellaan tai
varastoidaan. Perusperiaatteena on, etta tiedon omistusoikeuden haltijalla on siihen vapaa kaytto- ja
luovutusoikeus ja tiedon kayttdjalla sovittujen ehtojen mukaiset oikeudet. Urakanantaja ja koneyrittdja
voivat sopia myos laajemmasta tietojen kaytosta toiminnan kehittamiseksi.

Kasitteet

Omistusoikeus
Oikeus kayttaa tietoa ja maarata tiedon kadytosta kaikilta osin. Joidenkin tietoryhmien osalta
omistusoikeus on molemmilla puunkorjuun ja metsanhoitotdiden sopimusosapuolilla. Oikeus
kuuluu kummallekin sopimusosapuolelle itsendisesti erikseen, ellei muuta ole sovittu.

Kayttooikeus
Oikeus kayttaa tietoa toimeksiannon edellyttamassa tarkoituksessa ja laajuudessa sekd oman
liilketoiminnan kehittamisessa, mutta ei myontaa kayttooikeuksia, eika siirtda tai luovuttaa tietoja
muille toimijoille.



Rajattu kadyttdoikeus
Oikeus kayttaa tietoa rajattuun kayttotarkoitukseen tiedon omistajan kanssa tehdyn sopimuksen
perusteella. Ei oikeutta myontaa kayttooikeuksia eika siirtaa tai luovuttaa tietoja muille toimijoille.
Esimerkkeja rajatusta kayttdoikeudesta ovat metsdkonetietojen hyddyntaminen konevalmistajien
tuote- ja palvelukehityksessa, jarjestelmatoimittajien sovelluskehityksessa, tutkimus- ja
kehitystyossa seka opetuksessa.

Tietojen ja toimijoiden ryhmittelyt

Metsdkonetietoja koskevat omistus- ja kayttooikeudet maaritellaan tassa suosituksessa tietoryhmittain,
tiedostotyypeittdin ja toimijaryhmakohtaisesti. Tietoryhmittelyssa on otettu huomioon tiedon
kayttotarkoitus, tuottaja tai muodostumispaikka, tietojen kuuluminen standardisoinnin piiriin
(StanForD ja StanForD 2010 -standardit) sekd potentiaaliset uudet tietoaineistot. Maarittelyssa erilaiset
konetyypit (hakkuukoneet, kuormatraktorit ja metsanhoidon koneet) pidetaan erillisina, koska
StanForD/StanForD 2010 -standardin tiedostot ovat niissa erilaiset. Tietojen kayttotarkoitukset ja
muodostamistapa ovat kuitenkin ryhmittelyn kannalta eri konetyypeillakin samanlaiset. Ryhmittely on:

1. Metsdkoneelle ldhetettdvat tydn toteutuksessa tarvittavat tiedot
- tyOmaa- ja korjuuohjeet mukaan lukien kartta- ja paikkatiedot
- puutavaralaji- ja puulajiohjeet
- korjuun ohjeistot ja laatuvaatimukset

2. Metsdkoneen tietojarjestelméan tuottamat StanForD/StanForD 2010 -standardin tiedot (my6s
tulosteet) tai urakanantajan sovelluksessa muodostettavat tiedot
- tuotantotiedot
- tyoaika- ja tuottavuustiedot
- mittalaitteen ja kuormainvaa’an tarkastus- ja kalibrointitiedot
- mittaustarkkuuden seurantaraportti
- koneella tyon yhteydessa muodostettavat paikkatiedot
- korjuulaadun omavalvontatiedot ja -raportit
- korjuun laskutusperusteet

3. Metsdkoneen tuottamat konemerkkikohtaiset ja standardisoimattomat tiedot
- polttoaineenkulutus- ja paastotiedot
- koneen sijainti- ja statustiedot
- koneiden tekniseen toimintaan, vikadiagnostiikkaan ja huoltoon liittyvat tiedot
- muut konemerkkikohtaiset ja standardisoimattomat tiedot

4. Potentiaaliset uudet metsdkoneilla tuotettavat tiedot
- olosuhdetiedot (koneen tietojarjestelman tai lisalaitteen tuottamat tiedot)
- puukarttadata (Iahikartoituksella tai kuvatulkintaan perustuvilla menetelmilla tuotetut
kaadettujen tai pystyyn jadvien puiden sijainti- ja ominaisuustiedot)
- puun laatua kuvaava data
- muut mahdolliset tietoaineistot.

Potentiaalisia tulevaisuuden metsdkonetiedon sovellusalueita on kuvattu liitteessa 3.



Toimijaryhmittelyssa tietojen kayttdjat jaotellaan kolmeen paaryhmaan:

1.

Sopijapuolet
- urakanantajat

- puunkorjuu- ja metsanhoitopalveluyritykset

Kone- ja mittalaitevalmistajat

Muut palveluntarjoajat ja tiedon kayttajat

- korjuun tietopalveluita sopimusosapuolille tarjoavat toimijat (jarjestelmatoimittajat ym.)

- metsdkonetiedon jatkojalostajat ja tietovarastojen yllapitajat

- metsdkonetiedon muut loppukayttajat (esim. Suomen metsakeskus)

- tutkimus- ja kehitysorganisaatiot

- oppilaitokset
- metsanomistajat.

Tietoryhmakohtaiset omistus- ja kayttooikeudet esitetaan liitteessa 1.

Henkilotiedoiksi katsottavia tietoja voi sisaltyd tdmanhetkisen arvion mukaan alla olevassa taulukossa
rastilla merkittyihin tietoryhmien tiedostoihin. On kuitenkin huomioitava, etta henkil6tietoja sisaltavat
tiedot voivat olla StanForD 2010 -tiedostoissa joko pakollisia tai optionaalisia. Useissa tiedostoissa

metsdnomistajatietoja sisaltavat korjuukohdetiedot ovat optionaalisia.

Tietoryhma Metsidnomistaja | Koneyrittija ¥ Kuljettaja Toimihenkil 3
Tybmaa- ja korjuuohjeet X X
Puutavaralaji- ja puulajiohjeet X
Tuotantotiedot X X X X
TyOaika- ja tuottavuustiedot x? X X X
Mittalaitteen ja kuormainvaa’an x? X X

kalibrointi- ja tarkastusmittaustiedot

Mittaustarkkuuden seurantaraportti X

Koneella tyén yhteydessa X X

muodostettavat paikkatiedot

Korjuulaadun omavalvontatiedot ja X X X

-raportit

Korjuun laskutusperustetiedot X X

Polttoaineen kulutustiedot ja X X

paastotiedot

Muut konemerkkikohtaiset ja X X

standardisoimattomat tiedot

Koneen sijainti- ja statustiedot X X

Koneiden tekniseen toimintaan, X X
vikadiagnostiikkaan ja huoltoon

liittyvat tiedot

Uudet tietoaineistot X

Taulukko 1. Metsdanomistajaa, koneyrittdjaa, metsdakoneen kuljettajaa ja toimihenkil6a koskevien

henkilotietojen esiintyminen nykyisissa metsdakonetiedoissa.

D Yrittdjan tunnistaminen koneen tunnistetietojen avulla.

?) Tiedostorakenne mahdollistaa metsanomistajaa koskevan tiedon, mutta ei ole pakollinen tieto.

3) Urakanantajan tai palvelua tuottavan yrityksen palveluksessa oleva puunhankinnan tai metsanhoitotdiden asiantuntija.




3. Henkil6tiedot ja tietosuoja
EU:n tietosuoja-asetuksen huomiointi metsakonetietojen hallinnassa

Metsakoneilla kasiteltavissa ja koneiden tai laitteiden tuottamissa tiedoissa voi olla henkil6tiedoiksi
luettavaa tietoa, minka vuoksi henkilotietojen kasittelya koskevat lainsaadannosta tulevat velvoitteet
on otettava huomioon kaikessa tiedonhallinnassa. EU:n yleinen tietosuoja-asetus tuli voimaan
toukokuussa 2016. Sita sovelletaan 25.5.2018 ldhtien, jolloin henkil6tietojen kasittelyn on oltava
tietosuoja-asetuksen mukaista. Asetuksen keskeiset periaatteet ja velvoitteet on kuvattu liitteessa 2.

Henkilotietojen kasittelylle ja henkilorekisterin pitamiselle vaadittava oikeusperuste on olemassa muun
muassa silloin, kun rekisteréidyn ja rekisterinpitajan valilla on merkityksellinen ja asianmukainen suhde
- rekisterdity on esimerkiksi rekisterinpitdjan tai hanen alihankkijansa palveluksessa tai asiakas.
Tallainen peruste katsotaan olevan olemassa, kun kasitelladn sopimuksen kohteena olevien
puunkorjuun ja metsatalouden toiden tilaamiseksi ja toteuttamiseksi tarvittavia tietoja.

Rekisterinpitdjalla tarkoitetaan tahoa, jonka maarittamiin tarkoituksiin henkildtietoja kasitellaan.
Tietosuoja-asetuksen mukaisia rekisterinpitdjia ovat urakanantajat esimerkiksi metsdakaupan osapuolia
eli metsanomistajaa koskevan tiedon osalta ja koneyrittajat esimerkiksi metsakoneen kayttajia
koskevien henkilotietojen osalta. Kun urakanantaja siirtdaa koneyrittajalle urakan toteuttamisen
edellyttamien tietojen osana henkildtietoja, koneyrittdja toimii yleensa naiden henkil6tietojen
kasittelijana. Mikali naita tietoja kasitellddn metsdkonevalmistajan jarjestelmissd, myos
metsdkonevalmistaja on henkilotietojen kasittelija. Tarpeettomasta henkilotietojen kerdamisesta ja
kasittelysta tulee pidattaytya.

Metsakoneiden ja metsdakonevalmistajien tietojarjestelmissa kasiteltavia henkiltietoja ovat
koneenkuljettajaa sekd metsdnomistajaa koskevat tiedot. Kdytanndssa nama ovat tyypillisesti
erityyppisia henkildiden tunniste- ja yhteystietoja, mutta tiedot voivat sisdltaa myos esimerkiksi
henkildiden sijaintitietoja. Naiden lisdksi voidaan kasitelld koneyrittdjan, alihankkijan tai urakanantajan
palveluksessa olevien henkildiden yhteystietoja (ks. tietosuoja-asetuksen henkil6tietojen maaritelma
liitteessa 2).

Henkilotietojen kasittelijana voidaan pitaa palveluntarjoajaa, jonka asiakkaana oleva esim. koneyritys
tallentaa tarjottavaan palveluun metsdkoneen tietojarjestelman sisdltamia henkil6tietoja ja yllapitaa
niitd palvelussa. Metsakonevalmistajan taikka muun ulkopuolisen palveluntarjoajan tarjoamat
pilvipalvelut koneyritykselle voidaan katsoa tallaisiksi palveluiksi.

Henkilotietojen kasittelysta palveluntarjoajan (kasittelijan) ja ostajan (rekisterinpitajan) valilla tulee olla
kirjallinen sopimus, jossa on sovittu vahintaan yleisessa tietosuoja-asetuksessa edellytetyista asioista.
Palveluntarjoajan tulee osaltaan varmistaa, ettd se noudattaa yleisen tietosuoja-asetuksen velvoitteita
ja sen tarjoamissa palveluissa ja sovelluksissa ei mm. kasitella tarpeettomasti henkilotietoa ja etta niissa
on mahdollista tarvittaessa tehda henkildtietojen poisto tai muuttaminen siten, etta tietoja ei voida
enaa yhdistaa luonnolliseen henkil66n.



Tietosuojaa koskevat koneyrittdjan velvoitteet ja suositukset

Yleiset velvoitteet

e Koneyrittdja kantaa rekisterinpitdjana toimiessaan padasiallisen vastuun henkil6tietojen
kasittelystd, ja on henkilotietojen kasittelijana toimiessaankin vastuussa siita, etta
henkilotietoja kasitellaan tietosuoja-asetuksen velvoitteiden mukaisesti. Koneyrittdjan on lisdksi
kyettava ndyttdamaan, ettad EU:n tietosuoja-asetuksen velvollisuuksia noudatetaan. Tama
edellyttaa tiedonkasittelyn prosessien kuvausta ja dokumentointia, tietoturvasta huolehtimista,
kirjallisia sopimuksia rekisterinpitajan ja kasittelijan valilla, henkil6tietoja kasittelevien toimien
asianmukaista ohjeistusta ja koulutusta seka rekisterdidyn informoimista henkilotietojen
kasittelysta. Kun yrittdjalla on sopimukset useamman urakanantajan kanssa, on huolehdittava
siitd, ettd urakanantajan tiedot eivat siirry toisen urakanantajan tietoon.

Metsdnomistajatiedot

e Urakanantajalla on rekisterinpitdjana kokonaisvastuu siita, ettd metsanomistajan henkilotietoja
kasitellaan asianmukaisesti.

* Metsanomistajaa koskevia tietoja tulee kasitella urakanantajan esittamien kirjallisten ohjeiden
mukaisesti, ja niita ei tule kayttda muuhun tarkoitukseen kuin toimeksiannon kohteena olevan
tyon toteuttamiseksi on valttamatonta.

e Koneyrittdjalla ei ole oikeutta tietojen luovuttamiseen edelleen, ellei siihen ole urakanantajan
lupaa. Jos tietoja luovutetaan esimerkiksi koulutusta tai testausta varten, on tietojen
luovuttajan vastuulla poistaa niista kaikki metsanomistajan henkilotiedot. Metsdakoneen
tietojarjestelman korjaus- ja huoltotoimenpiteita varten huollon suorittaja voi kasitella tietoja
korjauksen ja huollon tekemiseksi ilman erillista urakanantajan lupaa. Korjauksen ja huollon
suorittajan hallussa olevat tiedot on poistettava valittomasti korjauksen tai huollon jalkeen.

e Tiedot on suojattava asianmukaisella tavalla eri muodoissaan ja eri laitteissa.

e Tietoja saa sailyttdaa ainoastaan niin kauan kuin se on valttdamatonta palvelun tuottamiseksi.
Taman jalkeen ne on héavitettava.

e Tietoturvaloukkauksista on ilmoitettava valittomasti urakanantajalle ja avustettava niiden
selvittdmisessa.

e Leimikon tai alileimikon nimena tulee valttda metsdanomistajan nimea tai muuta yksiloivaa
tietoa, kuten kiinteistotunnusta, jonka perusteella olisi yksiselitteisesti mahdollista selvittaa
metsdanomistajan henkilotiedot. Myoskaan tiedostoja ei tule nimeta niin, etta niissa kdytetaan
metsdnomistajaa yksiloivaa tietoa.

Henkil6- ja yritystietojen kasittely

Luovutettaessa henkil6tietoja sisadltdvia metsdkonetietoja puunkorjuun ja metsanhoitotoiden
sopimusosapuolien (ml. alihankintasopimukset) ulkopuolisille toimijoille tai kasiteltdessa niita sellaisissa
tietojarjestelmissa tai sovelluksissa, jotka eivat liity suoraan sopimuksen kohteena olevaan
toimeksiantoon tai muutoin toimijan liiketoimintaan, on henkil6tiedot joko poistettava tiedoista



kokonaan, mikali mahdollista tai kasiteltava siten, ettd henkilotietoja ei voida enda yhdistaa tiettyyn
rekisteroityyn kayttamatta erillisina sailytettavia lisdtietoja (pseudonymisointi) tai muutettava
tunnistamattomiksi siten, ettei niitd voida millaan tavoin yhdistda luonnolliseen henkil6on
(anonymisointi). Tietojen poistamisesta tai tunnistamattomaksi muuttamisesta vastaa tietojen
luovuttaja. On suositeltavaa, ettd henkilotiedot poistetaan tai muutetaan tunnistamattomiksi aina
ennen tietojen luovutusta. Mikali poiston tai muutoksen tekee tiedon omistajan toimeksiannosta
sopimusosapuolien ulkopuolinen toimija, on tietojen kasittelyprosessien oltava kaikilta osin
todennettavissa. Talloin ko. toimijan on kyettdva osoittamaan, ettd muodostettavassa tietovarastossa
tai rekisterissa olevat tiedot ovat toimeksiannon mukaiset ja etta alkuperdiset henkil6tietoja sisaltavat
tiedot on havitetty prosessoinnin jalkeen. Yritysta koskevat tunnistetiedot on samoin
tarkoituksenmukaista ja suositeltavaa muuttaa tunnistamattomiksi kaytettdaessa tietoja muihin
tarkoituksiin kuin niihin, joissa yritystiedot ovat kdyton kannalta tarpeellisia.

Henkilotietojen esiintyminen metsdkonetiedoissa on kuvattu aiemmin kohdassa 2. Metsanomistajaa
koskevien tietojen kasittelya seka tyontekijoiden seurantatietoja koskevat suositukset on kuvattu
kohdassa 4.

Tietojen kayttoon ja luovutukseen liittyvia yksityiskohtaisia vaatimuksia
Metsdanomistajaa, kiinteistda ja leimikon sijaintia koskevat tiedot

Henkil6tietoja koskevat sadadokset on otettava huomioon kohdassa 3 ja liitteessa 2 kuvatun mukaisesti,
mikali kasitelladn metsanomistajaa, puun myyjaa tai kiinteistoa koskevia yksiloivia tietoja taikka
siirretaan niita muille tahoille kuin metsanomistajalle, puunostajalle taikka edella mainittujen valisen
sopimuksen mukaisen puunkorjuun, metsanhoitotydn tai muun tyésuorituksen tuottavalle yritykselle.
Padsdantoisesti henkilotietoja ei luovuteta muille tahoille.

On suositeltavaa, etta kiinteistétunnusta kasitellaan urakanantajan ja metsakoneyrittdjan valisessa
suhteessa henkilotietona. Henkil6tietojen kasittelyn tulee aina olla tarpeellista suhteessa tietojen
kayttotarkoitukseen. Tietojen kayttotarkoituksena on talléin sopimuksen taytantédnpano.

Metsaa koskeva paikkatieto katsotaan metsavaratiedoksi, joka ei ole henkil6tietoa. Urakanantajalta
tulleita leimikon tai tydokohteen rajojen koordinaatteja ja muita tydmaakartalle merkittyjen kohteiden
paikkatietoja voidaan kayttaa puunkorjuun, puutavaran kaukokuljetuksen ja metsanhoitotéiden
suunnitteluun ja ohjaukseen seka tyémaiden ja koneiden huollon jarjestamiseen ilman erillista
sopimista.

Puutavaran mittaustiedot

Tama suositus ei koske mittaustietojen kasittelyd, vaan siind noudatetaan puutavaranmittauslain
(414/2013) ja sita tarkentavien asetusten ja viranomaismaaraysten velvoitteita. Lain mukaan
hakkuuoikeuden omistaja saattaa mittaustuloksen metsanomistajan tiedoksi toimittamalla hanelle
puutavaranmittauslain 22 §:ssa tarkoitetun mittausasiakirjan. Mittausosapuolen on pyynnosta
annettava toiselle mittausosapuolelle mittaustuloksen lisdksi tiedot, joiden perusteella mittaustulos
voidaan laskea. Mittausasiakirjan tiedot on sdilytettdva viisi vuotta mittaustoimituksen paattymisesta.



Puutavaralajeja ja katkontaa koskevat tiedot

Mittausta ja katkontaa kuvaavia polkkykohtaisia tietoja ei tule siirtda tai luovuttaa hakkuukoneelta tai
puunkorjuuyrityksen pilvipalvelusta tai muusta vastaavasta palvelusta korjuun sopimusosapuolten
ulkopuoliseen tietojarjestelmaan ilman erillista sopimista tietojen omistajan kanssa. Mydskadan sellaisia
mittaustietoja ei ole luvallista siirtaa, joissa puutavaralajien koodit tai muut tunnistetiedot on kuvattu ja
joista paljastuvat katkonnassa kdytetyt ohjaustiedot. Edellad oleva ei koske puunkorjuuyrityksen
palveluna ostamia sovelluksia, joita se kayttaa toimeksiannon kohteena olevan tydn toteuttamiseen,
mm. mittaustietojen ja mittaustarkkuuden raportointiin seka puunkorjuuyrityksen sisdiseen tyon
seurantaan ja tehostamiseen.

Tyontekijéita koskevat seurantatiedot

Tyokoneiden tietojarjestelmilla voidaan kerata sijaintitietoa, aikatietoa, maaratietoa ja muuta tietoa,
jonka avulla voidaan maarittaa tyontekijan palkka, jarjestaa tyontekijan tekeman tyon maarallinen ja
laadullinen seuranta seka parantaa tyéturvallisuutta.

Tyb6nantaja saa kasitelld koneenkuljettajaan tai muuhun tyontekijaan liittyen vain valittomasti
tyosuhteen kannalta tarpeellisia henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja
velvollisuuksien hoitamiseen tai tydnantajan tydntekijoille tarjoamiin etuisuuksiin taikka johtuvat
tyotehtavien erikoisluonteesta. Tarpeellisuusvaatimuksesta ei voida poiketa edes tyontekijan
suostumuksella (Ty6eldman tietosuojalain 3 §).

Paikannusjarjestelman kdytto seurannassa on perusteltua muun muassa omaisuudensuojan
(tybnantajan auto ja kone tyontekijan kdytossa), tyoturvallisuuden, logistisen ohjauksen,
laatuseurannan kohdistamisen taikka tyonantajan valvontamahdollisuuden ulkopuolella tydskentelyn
takia. Paikannusjarjestelman avulla kerattavien tyontekijoita koskevien paikannustietojen kaytosta on
riittavalla tavalla tiedotettava tyopaikalla siten, etta kaikki tydntekijat ovat tietoisia paikannuksen
tarkoituksesta ja heidan henkilotietojensa kasittelystd paikantamisen yhteydessa. Paikannukseen
perustuva seurantapalvelu voidaan ostaa ulkopuoliselta palveluntarjoajalta, esimerkiksi
konevalmistajalta.

Metsdkoneiden tuottamien ja sen kdsittelemien tietojen siirto ulkopuoliseen jarjestelmaan tai
palveluun

Vastaanottavaan jarjestelmdan vietdvien tietojen verifioimisen on oltava lapindkyvaa kaikille osapuolille
ja jarjestelman tietojenkasittelysta on oltava olemassa tarvittava tekninen kuvaus, jonka avulla
kadytettavat tiedot voidaan todentaa. Jos tiedostojen muunnoksia on tehtava, on tarkemmin
maaritettdava missa vaiheessa muunnokset tehddan: ennen tietojen lahetysta koneessa vai
vastaanottavassa jarjestelmassa.

Tietoturvallisuus

Metsakoneiden tietojarjestelmien tietoturvallisuuden yllapitdmiseksi noudatetaan
tietojarjestelmapalveluiden yllapitdjien ohjeita ja huolehditaan ohjelmistojen seka tietojen
suojaamisesta annettujen ohjeiden mukaisesti. Metsdkoneen tietojadrjestelman kayttajalla on vastuu
noudattaa annettuja ohjeita. Tietoturvauhkia ovat luvaton paasy tietojarjestelmiin, tietojen luvaton tai
sopimusten vastainen kaytto seka tietojen poistamisen laiminlydnti. Vaihtokoneen omistaja tai haltija,
joka on kayttanyt konetta ja koneessa olevia tietojarjestelmia liiketoiminnassaan, vastaa konetta



luovuttaessaan siita, ettd aiemmat tiedot aina poistetaan vaihtokoneiden tietojarjestelmista ja
varmistaa myos, ettei koneisiin jateta luovutettaessa paperimuotoisia tulosteita tai raportteja.

Tietojen suojaamisessa ja havittamisessa noudatetaan EU:n tietosuoja-asetuksen periaatteita.
Tietoturvallisuuden takaamiseksi tietosuoja-asetuksen mukaisesti tulisi tiedot tallentaa vain
tietovarastoihin, jotka ovat Euroopan unionin alueella sijaitsevilla palvelimilla.

Metsdkonetietojen standardisoinnin periaatteet

Metsakoneiden tiedonhallintaan ja tiedonsiirtoon koneiden ja niiden ulkopuolisten tietojarjestelmien
valille on maaritetty ja toimijoiden kesken yhteisesti sovittu kansainvalinen StanForD-standardi.
Standardi on ollut kdytdssa 1980-luvun lopulta ldhtien ja parhaillaan siitd ollaan ottamassa kaytt6on
toisen sukupolven XML-perusteinen versio (StanForD 2010). Standardin ensisijaisena tarkoituksena on
ollut yhtenaistaa hakkuukoneiden mittalaitteiden tiedonhallinta, katkonnan ohjauksen toiminnot,
tyomaatietojen hallinta seka tuotantotietojen ja koneiden tuottavuus- ja aikatietojen muodostaminen
ja raportointi. Standardi on luonteeltaan tekninen, eika se sisalla ns. liiketoimintasanomia. Standardi ei
myoskaan kata konemerkkikohtaisia koneiden toiminnonohjauksen ja kaytén seurannan tietoja.
Kaytannossa kaikki konevalmistajat tukevat standardia omissa ohjelmistoissaan, samoin
metsdyhtididen ja koneyrittdjien tietojarjestelmat. Rakenteisen tiedonesitystavan vuoksi uudet
StanForD 2010:n tiedostot muodostavat hyvan lahtékohdan metsdkonetietojen laajamittaiselle
hyodyntamiselle ja sovelluskehitykselle.



Liite 1

METSAKONETIEDON OMISTUS- JA KAYTTOOIKEUKSIEN MAARITTELY 16.10.2017

O = Omistusoikeus
Oikeus kayttaa tietoa ja maarata tiedon kaytosta kaikilta osin. Joidenkin tietoryhmien osalta omistusoikeus on molemmilla puunkorjuun ja
metsanhoitotdiden sopimusosapuolilla. Oikeus kuuluu kummallekin sopimusosapuolelle itsendisesti erikseen, ellei muuta ole sovittu.

K = Kayttooikeus
Oikeus kayttaa tietoa toimeksiannon edellyttamassa tarkoituksessa ja laajuudessa sekd oman liiketoiminnan kehittamisessa, mutta ei myontaa
kayttooikeuksia, eika siirtaa tai luovuttaa tietoja muille toimijoille.

RK = Rajattu kayttéoikeus
Oikeus kayttaa tietoa rajattuun kayttotarkoitukseen tiedon omistajan kanssa tehdyn sopimuksen perusteella. Ei oikeutta myontaa kayttdoikeuksia eika
siirtaa tai luovuttaa tietoja muille toimijoille. Esimerkkeja rajatusta kdyttéoikeudesta ovat metsdakonetietojen hyddyntaminen konevalmistajien tuote- ja
palvelukehityksessa, jarjestelmatoimittajien sovelluskehityksessa, tutkimus- ja kehitystydssa seka opetuksessa.

A. Hakkuukoneen tiedot

Tietoryhman | Tietoryhman kuvaus StanForD 2010/ Toimija
numero StanForD -
tiedosto taimuu | 1, sopijapuolet 2. Konevalmistajat | 3. Muut
tiedosto palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon kayttdjat

A1l. Hakkuukoneelle ldhetettavat tyon toteutuksessa tarvittavat tiedot

Al.1l TyOmaa- ja korjuuohjetiedot ml. | *.0in / *.0ai
karttatiedot ja korjuutyoén *.ogi/ *.ghd
yleiset ohjeistot WoodForcen tai (@) K RK RK
urakanantajan
omat tiedostot
Al1.2 Puutavaralajiohjeet (puutavara- | *.pin / *.ap1 o) K RK RK
lajitiedot ja katkonnan ohjaus- muu tiedosto

tiedot), tehtaiden laatuvaati-
mukset ja yleiset ohjeistot,
tehtaiden laatupalaute
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Tietoryhman | Tietoryhman kuvaus StanForD 2010 Toimija
numero / StanForD -
tiedosto tai 1. Sopijapuolet 2. 3. Muut
muu tiedosto Konevalmistajat | palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon kayttdjat
Al3 Puulajiohjeet * spi / *.spp 3) K K (o) K
A2. Hakkuukoneen tietojarjestelman tuottamat tiedot tai urakanantajan sovelluksessa muodostettavat tiedot
A2.1 Tuotantotiedot
- runkokohtaiset mittaus- ja * hpr/ *.stm, o K RK RK
sijaintitiedot *.pri
- tuotannon summatiedot *thp / *.prd
A2.2 Tyo6aika- ja tuottavuustiedot *.mom / *.drf
*.hpr:n
e 2 0 RK RK
runkojen
aikaleimatiedot
A2.3 Mittalaitteen kalibrointi- ja *hqgc/
tarkastusmittaustiedot * ktr (o) o) K RK
A2.4 Mittaustarkkuuden konemerkki-
seurantaraportti kohtainen pdf- K (@) RK RK
raportti
A2.5 Korjuukohteen paikkatiedon * ogr/ *.ghd
palaute koneelta muu (0] K RK RK
(mm. ajouranauhoitukset)
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Tietoryhman | Tietoryhman kuvaus StanForD 2010 Toimija
numero / StanForD -
tiedosto tai 1. Sopijapuolet 2. 3. Muut
muu tiedosto Konevalmistajat | palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon kayttdjat
A2.6 Korjuulaadun *.udd -rakenne
omavalvontatiedot hpr:ssa
- loppuarviointi WoodForcen
PP . o RK RK
koealamittaukset tai muun
sovelluksen
tiedostot
A2.7 Korjuun laskutusperustetiedot | (*.udd) - - RK
muu
A3. Hakkuukoneen tuottamat konemerkkikohtaiset ja standardisoimattomat tiedot
A3.1 Korjuun paastoétiedot (esim. konevalmistajan 2) RK RK
CO,, typen oksidit ja partikkelit) | tiedosto
A3.2 Polttoaineen kulutustiedot konevalmistajan
. ) 2) RK RK
tiedosto
A3.3 Muut tiedot konevalmistajan
! ) RK RK RK
tiedosto
A3.4 Koneen sijainti ja status konevalmistajan
(tilannetieto) tiedosto K RK RK

Liite 1
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A4, Potentiaaliset uudet hakkuukoneella tuotettavat tiedot
Maddritetddn, kun tietojen tuottamisen menetelmdt ovat kehittyneet ja tietojen kéytélle on edellytykset.

Y Kayttooikeus tydlajin yleiseen tuottavuustietoon (tietovarastoon), jossa ei ole tydmaa-, kuljettaja-, koneyritys- tai urakanantajakohtaisia tietoja.
Tietovaraston tekninen toteutustapa ja organisointi maaritetaan erikseen taman suosituksen allekirjoittaneiden osapuolten kesken.

2 Kayttooikeus tydlajin padstotietojen varastoon. Tiedon tuottamisen ja tietovaraston tekninen toteutustapa, organisointi ja kdyttdoikeudet maaritetddn
erikseen tdman suosituksen allekirjoittaneiden osapuolten kesken.

3 Spi-tiedosto on hakkuukoneiden ja kuormatraktoreiden mittausjarjestelmissa kaytettiva vakiotiedosto, jossa annetaan puu- ja runkolajikohtaiset
puutavaran mittauksessa tarvittavat arvot ja muut tiedot. Spi-tiedosto sisdltdd mm. Luonnonvarakeskuksen maarayksen mukaiset tyven lapimittojen
muodostamisessa kdytettavat taulukot ja yhtaldiden parametrit. Metsateho on tehnyt tiedostosta suositusversion, jonka konevalmistajat ovat asentaneet
ohjelmistoihinsa ja jota my0ds urakanantajat voivat kdyttaa omissa tietojarjestelmissdan ja valittdaa metsdakonesovelluksiin. Spi-tiedostoa paivitetdan vain
silloin, kun on tarve tehda muutoksia puutavaran mittausasetuksiin. Mittalaitevalmistaja vastaa siita, ettd sen uusimpien mittalaiteohjelmistojen spi-
tiedosto sisaltaa kulloinkin maaraysten ja suositusten mukaiset arvot seka maakohtaiset puutavaran mittauksessa tarvittavat asetukset ja etta tarvittavat
tiedostopaivitykset on mahdollista tehda. Taman vuoksi tiedoston omistusoikeus on mittalaitevalmistajalla.
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B. Metsatraktorin tiedot

Tietoryhman | Tietoryhman kuvaus StanForD 2010 / Toimija
numero StanForD -
tiedosto tai muu 1. Sopijapuolet 2. Konevalmistajat | 3. Muut
tiedosto palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon kayttdjat
B1. Metsatraktorille Iahetettavat tyon toteutuksessa tarvittavat tiedot
B1.1 Ty6maa- ja varastopaikkatiedot | *.foi
seka metsdkuljetusohjeet ml. *.0gi/ *.ghd
karttatiedot WoodForcen tai (0] K RK RK
urakanantajan
omat tiedostot
B1.2 Toimitustiedot * fdi (o) K RK RK
(metsakuljetuksen * spi/ *.spp > K K o K
puutavaralajitiedot koneelle)
B1.3 Puulajiohjeet * spi *.spp 3) K K (o) K
B2. Metsatraktorin tietojarjestelman tuottamat tiedot tai urakanantajan sovelluksessa muodostettavat tiedot
B2.1 Tuotantotiedot * fpr/ *.prl
(metsakuljetuksen o) K RK RK
kuormakohtaiset maaratiedot)
B2.2 Tyo6aika- ja tuottavuustiedot *.mom / *.drf
* fpr:n kuormien 1) o) RK RK
aikaleimatiedot
B2.3 Kuormainvaa’an kalibrointi- ja * fqc
tarkastusmittaustiedot o o K RK

Liite 1
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Tietoryhman | Tietoryhman kuvaus StanForD 2010- Toimija
numero / StanForD -
tiedosto tai muu 1. Sopijapuolet 2. Konevalmistajat | 3. Muut
tiedosto palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon kayttdjat
B2.4 Korjuulaadun *.udd -rakenne
omavalvontatiedot fpr:ssa
- loppuarviointi WoodForcen tai
- koealamittaukset muun 0 0 RK RK
sovelluksen
tiedostot
B2.5 Korjuun laskutusperustetiedot *.udd -rakenne
fpr:ssa
muu tiedosto . 0 ) RK
B3. Metsatraktorin tuottamat konemerkkikohtaiset ja standardisoimattomat tiedot
B3.1 Korjuun paastotiedot (esim. konevalmistajan
CO,, typen oksidit ja partikkelit) | tiedosto 2) o) RK RK
B3.2 Polttoaineen kulutustiedot konevalmistajan 2)
tiedosto 0 RK RK
B3.3 Muut tiedot konevalmistajan
tiedosto RK 0 RK RK
B3.4 Koneen sijainti ja status konevalmistajan
(tilannetieto) tiedosto K o RK RK

Liite 1
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Tietoryhman | Tietoryhman kuvaus StanForD 2010- Toimija
numero / StanForD -
tiedosto tai muu 1. Sopijapuolet 2. Konevalmistajat | 3. Muut
tiedosto palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon
kayttajat

B4. Potentiaaliset uudet metsatraktorilla tuotettavat tiedot
Maddritetddn, kun tietojen tuottamisen menetelmdt ovat kehittyneet ja tietojen kéytélle on edellytykset.

Y Kayttooikeus tydlajin yleiseen tuottavuustietoon (tietovarastoon), jossa ei ole tydmaa-, kuljettaja-, koneyritys- tai urakanantajakohtaisia tietoja.
Tietovaraston tekninen toteutustapa ja organisointi maaritetaan erikseen taman suosituksen allekirjoittaneiden osapuolten kesken.

2 Kayttooikeus tydlajin padstotietojen varastoon. Tiedon tuottamisen ja tietovaraston tekninen toteutustapa, organisointi ja kdyttdoikeudet maaritetddn
erikseen tdman suosituksen allekirjoittaneiden osapuolten kesken.

3 Spi-tiedosto on hakkuukoneiden ja kuormatraktoreiden mittausjirjestelmissa kiytettiva vakiotiedosto, jossa annetaan puu- ja runkolajikohtaiset
puutavaran mittauksessa tarvittavat arvot ja muut tiedot. Spi-tiedosto sisdltdd mm. Luonnonvarakeskuksen maarayksen mukaiset tyven lapimittojen
muodostamisessa kdytettavat taulukot ja yhtadldiden parametrit. Metsateho on tehnyt tiedostosta suositusversion, jonka konevalmistajat ovat asentaneet
ohjelmistoihinsa ja jota my0ds urakanantajat voivat kdyttaa omissa tietojarjestelmissdan ja valittda metsdkonesovelluksiin. Spi-tiedostoa paivitetdan vain
silloin, kun on tarve tehda muutoksia puutavaran mittausasetuksiin. Mittalaitevalmistaja vastaa siitd, etta sen uusimpien mittalaiteohjelmistojen spi-
tiedosto sisaltaa kulloinkin maaraysten ja suositusten mukaiset arvot seka maakohtaiset puutavaran mittauksessa tarvittavat asetukset ja etta tarvittavat
tiedostopaivitykset on mahdollista tehda. Taman vuoksi tiedoston omistusoikeus on mittalaitevalmistajalla.
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C. Koneelliset metsanhoito- ja metsanparannustyot

Tietoryhman
numero

Tietoryhman kuvaus

StanForD 2010 /
StanForD -

Toimija

tiedosto tai muu
tiedosto

1. Sopijapuolet

Urakanantaja

Yrittdja

2. Konevalmistajat

3. Muut
palveluntarjoajat
ja tiedon kayttdjat

C1. Metsanhoitokoneelle tai -laitteelle lahetettaviat tyon toteutuks

essa tarvittavat tiedot

Ci11 Ty6maatiedot ja tydohjeet ml. WoodForcen
karttatiedot tiedosto o K RK RK
muu tiedosto
C2. Metsanhoitokoneen tai -laitteen tuottamat tiedot tai urakanantajan sovelluksessa muodostettavat tiedot
C2.1 Toteutustiedot (maaratiedot, muu tiedosto
pinta-ala ym.) o K RK RK
C2.2 Tyo6aika- ja tuottavuustiedot (*.mom / *.drf)
muu tiedosto 1) o) RK RK
C2.3 Tyon laadun omavalvontatiedot | WoodForcen tai
- loppuarviointi muun
- koealamittaukset sovelluksen 0 0 RK RK
tiedostot
C2.4 Tyon laskutusperustetiedot muu tiedosto
- 0] - RK

Liite 1
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Tietoryhman | Tietoryhman kuvaus StanForD 2010- Toimija
numero / StanForD -
tiedosto tai muu 1. Sopijapuolet 2. Konevalmistajat | 3. Muut
tiedosto palveluntarjoajat
Urakanantaja | Yrittdja ja tiedon
kayttajat
C3. Metsanhoitokoneen tuottamat konemerkkikohtaiset ja standardisoimattomat tiedot
C3.1 Metsdanhoitokoneen konevalmistajan
paastotiedot (esim. CO,, typen | tiedosto 2) o RK RK
oksidit ja partikkelit)
C3.2 Polttoaineen kulutustiedot konevalmistajan 2)
tiedosto O RK RK
C3.3 Muut tiedot konevalmistajan
tiedosto RK o RK RK
C3.4 Koneen sijainti ja status konevalmistajan
(tilannetieto) tiedosto K o RK RK

C4. Potentiaaliset uudet metsanhoitokoneella tuotettavat tiedot
Maddritetddén, kun tietojen tuottamisen menetelmdt ovat kehittyneet ja tietojen kéytélle on edellytykset.

Y Kayttdoikeus tydlajin yleiseen tuottavuustietoon (tietovarastoon), jossa ei ole tydmaa-, kuljettaja-, koneyritys- tai urakanantajakohtaisia tietoja.

Tietovaraston tekninen toteutustapa ja organisointi maaritetaan erikseen taman suosituksen allekirjoittaneiden osapuolten kesken.

2 Kayttdoikeus tydlajin padstd- ja polttoaineen kulutustietojen varastoon. Tiedon tekninen toteutustapa, organisointi ja kdyttdoikeudet maaritetddn

erikseen taman suosituksen allekirjoittaneiden osapuolten kesken

Liite 1
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EU:n tietosuoja-asetuksen seka lainsdadannon yleiset periaatteet, tavoitteet ja velvoitteet

EU:n yleinen tietosuoja-asetus tuli voimaan toukokuussa 2016 (http://eur-
lex.europa.eu/eli/reg/2016/679/0j). Sita sovelletaan 25.5.2018 ldhtien, jolloin henkil6tietojen kasittelyn
on oltava tietosuoja-asetuksen mukaista. Asetus korvaa vuoden 1995 henkiltietodirektiivin (95/46/EY)
ja sen kansalliseksi tdytdntoon panemiseksi annetun henkil6tietolain (523/1999) sddnndkset niiltd osin
kuin henkilotietojen kasittely kuuluu asetuksen soveltamisalaan. Asetuksen velvoitteiden
noudattamisen tukemiseksi on saddetty henkil6tietolakia tiukemmat seuraamukset asetuksen
vastaisesta henkilotietojen kasittelysta. Valvontaviranomainen voi esimerkiksi maarata henkildtietojen
kasittelyyn liittyvia korjaavia toimenpiteita ja hallinnollisia sakkoja.

Tietosuoja-asetuksen tarkoituksena on lisata henkilotietojen kasittelyn avoimuutta ja lapinakyvyytta
seka vahvistaa rekisteroityjen oikeuksia valvoa henkilotietojensa kasittelya. Tietosuoja-asetus koskee
kaikkia sen soveltamisalaan kuuluvia henkil6tietoja kasittelevia organisaatioita, niin rekisterinpitajia
kuin henkilotietojen kasittelijoita. Tietosuoja-asetuksessa saddetaan henkildtietojen kasittelya
koskevista periaatteista, jotka ohjaavat rekisterinpitdjaa kasittelemaan henkilotietoja rekisterdidyn
oikeuksia ja vapauksia kunnioittavalla tavalla. Asetuksessa on tdsmennetty henkil6tietolain periaatteita.

Tietosuoja-asetuksessa on madritetty seuraavat henkildtietojen kasittelyd koskevat periaatteet:
1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti
("lainmukaisuus, kohtuullisuus ja lapindkyvyys”);
b) ne on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella

mydhemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla
("kayttotarkoitussidonnaisuus”);

c) henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niita kasitellaan ("tietojen minimointi”);

d) henkilotietojen on oltava tasmallisia ja tarvittaessa paivitettyja; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin ndhden
epatarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatta ("tasmallisyys”);

e) ne on sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (”sailytyksen rajoittaminen”);

f) niitd on kasiteltava tavalla, jolla varmistetaan henkilétietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa
tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kayttdaen asianmukaisia
teknisia tai organisatorisia toimia (“eheys ja luottamuksellisuus”).

2. Rekisterinpitdja vastaa siitd, ja sen on pystyttdava osoittamaan se, ettd 1 kohtaa on noudatettu
("osoitusvelvollisuus”).

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitajan tulee oletusarvoisesti kasitella
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. Velvollisuus koskee
kerattyjen henkilotietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.
Henkilotietolakiin ndhden asetuksessa uutta on rekisterinpitdjaa koskeva osoitusvelvollisuus, jonka
mukaan rekisterinpitdjan on pystyttava osoittamaan, ettd asetuksen periaatteita noudatetaan myos
kdaytannossa. Osoitusvelvollisuus edellyttaa kasittelyyn liittyvien prosessien seka
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tietosuojaperiaatteiden kaytdannon toteuttamisen dokumentointia seka osoittamisen edellyttamia
teknisia ja organisatorisia toimenpiteita.

Tietosuoja-asetuksessa henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvia tietoja. Tunnistettavissa olevana pidetdaan luonnollista henkil63, joka
voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.
Rekisterilla puolestaan tarkoitetaan tietosuoja-asetuksessa mitd tahansa jasenneltya henkilotietoja
sisdltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty,
hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

Henkilotietojen kasittelylle ja henkildrekisterin pitdmiselle on aina oltava laissa saddetty kasittelyn
oikeusperuste. Tietosuoja-asetukseen kirjatun ajatuksen mukaan peruste on olemassa silloin, kun
rekisteroidyn ja rekisterinpitdjan valilla on merkityksellinen ja asianmukainen suhde - rekisterdity on
esimerkiksi rekisterinpitajan asiakas tai taman palveluksessa. Rekisterinpitdjalla on oikeus sailyttaa
rekisterissa tunnistettavassa muodossa olevia henkil6tietoja vain niin kauan kuin on tarpeen
tietojenkasittelyn tarkoituksen toteuttamista varten.

Henkilotietojen kasittelyyn liittyvia tehtavia voidaan ulkoistaa henkil6tietojen kasittelijalle. Talla
tarkoitetaan esimerkiksi tietojen sailytys- ja analysointipalveluiden ostamista toiselta organisaatiolta.
Rekisterinpitdjan on tunnistettava tietosuoja-asetuksen vaatimukset henkilotietojen kasittelyn
ulkoistamiselle, silld tietosuoja-asetuksessa henkildtietojen kasittelijan roolia ja velvoitteita on
teravoitetty henkilotietolakiin nahden.

Henkilotietojen suojaamisesta on huolehdittava kaikissa kasittelyn vaiheissa alkaen tietojen
kerdamisestad ja paattyen tietojen tuhoamiseen. Tietojen suojaaminen edellyttdaa henkil6tietojen
kasittelyn seuraamista ja valvontaa. Uutena asiana tietosuoja-asetuksessa sdddetaan rekisterinpitdjan
velvollisuudesta ilmoittaa henkil6tietojen tietoturvaloukkauksista tietosuojaviranomaiselle ja
rekisteroidylle. Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on henkilétietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen
taikka paasy tietoihin.
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Metsdkonetiedon potentiaalisia uusia tietoaineistoja ja niiden kayttoalueita

Dynaaminen
katkonnan ohjaus
(runkopankit)

Puutavaran tuotanto ja
puunhankinnan ohjaus
+ katkonnan ohjaus
+ varastokirjanpito
+ kuljetusten ohjaus

Liite 3

Kuljettajaa opastava
koneautomaatio

* automaattikatkonta
* hakkuupaan ohjaus
* robottiohjaus ym.

Puunkorjuun

+ kone-ja

seuranta

tuottavuuden seuranta

kuljettajakohtainen

Kuljettajaa opastavat
sovellukset

metsakuljetuksen
optimointi
"Ajourakone”

Koneiden huollot ja
kunnonvalvonta

palaute

suusluokituksen

Puuta
koskettamaton
mittaus
Puuston
Polkynpaa- laatutieto-
kuvadata varastotja
laatumallit
Puukartat
Runkojen
SIS_,aIaadun Puutavaran mittaus
mittaus Mittauksen * puukaupallinen
jakorjuun m!ttaus
laatuseu- +  mittauksen
ranta- valvonta
Olosuhde- palvelu
datan
tuottaminen
Korjuukelpoi-

Kuljettajien koulutus ja
opastus (simulaattorit)

Koneyrityksen
johtaminen ja
toiminnanohjaus

/

N

Korjuulaadun
automaattinen
omavalvonta

Metsavaratiedon

__—

Koneiden
etdvalvonta

ajantasaistus

Metsdvaratiedon
tuottamisen
apuaineisto

Kuvassa sisimmalla kehalla esitetdaan nykyiset paaasialliset metsakonetiedon kayttdalueet.

Keskimmaisella kehalld on kayttdalueita, jotka ovat lahivuosina kayttoon otettavissa, mutta jotka vielad

vaativat kehittamistyota tai tuotteistamista.

Uloimmalla kehalld kuvataan potentiaalisia uusia metsakoneiden tuottamaan tietoon perustuvia
sovelluksia, jotka ovat vasta konseptitestausasteella ja edellyttavat tutkimusta ja tuotekehitysta.
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