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Metsakonetietojen kayttéo metsikonevalmistajien laite- ja ohjelmistotuessa ja
tuotekehityksessa

1. Taustaa

2. Tarkoitus

Metsakonetiedon omistusta, kayttoa ja kasittelya koskevat periaatteet on hyvaksytty
16.10.2017 (jaljempana Suositus). Suosituksen tarkoituksena on selkeyttaa
metsakoneiden jarjestelmiin sisaltyvan tiedon omistuksen ja kayton pelisaantoja seka
edistaa tahan metsakonetietoon perustuvien sovellusten rakentamista ja palvelujen
tuottamista alan toimijoita varten.

Suosituksessa on maaritelty metsdkonetietojen kasittelyssa relevantit osapuolet seka
metsdkonetiedon omistus- ja kdyttooikeudet tietolajeittain.

Metsakoneiden tuotanto- ja mittaustiedot sisaltavat tyypillisesti urakanantajan
liilkesalaisuuksia tai muuten liiketoimintakriittisina pidettavia tietoja ja myos
henkil6tietoja. Suosituksen mukaan rajatun kdyttéoikeuden antaminen edellyttda
toimijoiden valista sopimusta muun muassa kasiteltavien tietojen sisallosta,
kayttotarkoituksesta, kdyttOajasta seka tietojen mahdollisesta luovutuksesta
sopimusosapuolien ulkopuolisille toimijoille.

Taman asiakirjan tarkoituksena on tarkentaa Suosituksen soveltamista niissa
tilanteissa, joissa on kysymys metsakonetietojen kdyttamisesta rajoitetusti
metsdakonevalmistajien liiketoimintaan liittyviin tarkoituksiin.

Tassa Suosituksen liitteeksi lisattavassa asiakirjassa kuvataan yleiset tietojen kdyton
ja kasittelyn periaatteet. Tavoitteena on erityisesti varmistaa, ettd henkil6tietoja
kasitellaan kaikissa tilanteissa EU:n tietosuoja-asetuksen (EU 2016/679) ja muun
soveltuvan tietosuojaa koskevan lainsdaadannon vaatimusten mukaisesti. Edelleen
tavoitteena on estaa urakanantajien ja koneyrittdjien liiketoimintaa koskevien
yksityiskohtaisten ja luottamuksellisina pidettavien tietojen (jaljempana
Liiketoimintakriittiset tiedot) kdyttdminen muihin kuin kysymyksessa olevan yrityksen
hyvaksymiin sallittuihin tarkoituksiin.

Metsakonevalmistajien tulee lisata tassa asiakirjassa kuvattuja tietojen kayton ja
kasittelyn periaatteita vastaavat ehdot koneyrittajan sekd mahdollisen
huoltosopimusyrittdjan kanssa tekemiinsa sopimuksiin.

3. Tietojen kayttokohteet

Metsakonevalmistajien metsdakoneiden tuotanto- ja mittaustietojen tunnistetut
kayttotarpeet liittyvat metsakonevalmistajien asiakkailleen (koneyrittajat)



suuntaamaan palveluliiketoimintaan seka tuotekehitykseen ja innovaatiotoimintaan.
Suosituksen tarkennusta varten tietojen kayttokohteet ryhmitelldan ja kuvataan
seuraavasti:

1. Metsdkoneiden vikatilanteiden selvittaminen, huolto seka tietojarjestelmien
asennukset ja paivitykset

Kayttotilanteiden ominaispiirteet

- vikatilanteet on selvitettdava nopeasti ilman erillistd sopimista tietojen
kdytosta osapuolien (koneyrittdjat, urakanantajat, kone- ja
laitevalmistajat, huoltosopimusyrittdjat seka metsakoneissa kdytettavien
tietojarjestelmien ja sovellusten toimittajat) kesken

- vikatilanteiden selvittamiseksi, huoltotoimenpiteiden seka
tietojarjestelmien asennusten ja paivitysten toteuttamiseksi
metsdakonevalmistajalla on usein tarve saada haltuunsa koneen koko
tietojarjestelma, ml. tietokanta

- tiedoissa on mukana henkildtietoja seka metsayhtididen ja koneyrittdjan
lilketoimintakriittisia tietoja

- tietojdrjestelmdssa voi olla useamman urakanantajan tietoja

- yksittdisten tietojen tai tiedostojen poistoon tietojarjestelmasta ei ole
valineita tai se on vaikeaa

- huoltosopimusyrittajat tekevat metsakonevalmistajien
sopimuskumppaneina osan vikaselvityksista seka laitehuollon ja
ohjelmistopaivitykset.

Suosituksessa asiasta on maaritetty seuraavasti: Metsdkoneen tietojdrjestelmdn
korjaus- ja huoltotoimenpiteité varten huollon suorittaja voi késitelld tietoja
korjauksen ja huollon tekemiseksi ilman erillistd urakanantajan lupaa. Korjauksen
ja huollon suorittajan hallussa olevat tiedot on poistettava vdlittémdsti
korjauksen tai huollon jélkeen.

Metsdkonevalmistajan tulee varmistua siitd, etta silld on voimassa oleva
henkilotietojen kasittelysopimus seka koneyrittdjan etta huoltosopimusyrittdjan
kanssa, ja ettd noudatetaan Suosituksen ja taman liitteen kappaleessa 4 kuvattuja
periaatteita.

Jos urakanantajan ja metsakonevalmistajan valilla on tehty erillinen sopimus
tietojen kaytosta tai henkilotietojen kasittelysta, noudatetaan ko. sopimusta.



2. Tietojarjestelmien ja sovellusten kehitys ja kdyton varmistaminen seka
ohjelmistotestaus

Kayttotilanteiden ominaispiirteet

- tietojen kasittelyssa metsakoneen tietojarjestelman toimintojen
verifiointiin ja validointiin seka sen varmistamiseksi, etta ohjelmistot
toimivat metsayhtididen tietojarjestelmien kanssa tarvitaan kdytannon
testausta konevalmistajan asiakkaiden koneilla

- usein tarve on kasitella koneen koko tietojarjestelmaa ml. tietokanta ja
kopioida tietoja analysointiin

- tyypillisesti kdaytetaan urakanantajan omistusoikeuden piirissa olevia
mittaus- ja katkontatietoja.

Suosituksessa asiasta on maaritetty seuraavasti: Mittausta ja katkontaa kuvaavia
polkkykohtaisia tietoja ei tule siirtéd tai luovuttaa hakkuukoneelta tai
puunkorjuuyrityksen pilvipalvelusta tai muusta vastaavasta palvelusta korjuun
sopimusosapuolten ulkopuoliseen tietojdrjestelmdiéin ilman erillistéd sopimista
tietojen omistajan kanssa. Mydéskddn sellaisia mittaustietoja ei ole luvallista
siirtéd, joissa puutavaralajien koodit tai muut tunnistetiedot on kuvattu ja joista
paljastuvat katkonnassa kdytetyt ohjaustiedot.

Tassa Suosituksen liitteen kappaleessa 4 on kuvattu ne periaatteet, joiden
mukaiset ehdot metsdkonevalmistajan tulee sisallyttaa koneyrittajan seka
mahdollisen huoltosopimusyrittdjan kanssa solmimiinsa sopimuksiin.

Metsakonevalmistajan tulee ilmoittaa metsdakoneen tietojarjestelman tietojen
kaytosta tahan kayttotarkoitukseen ja sopia kdayton ehdoista ennakolta tiedot
omistavan urakanantajan kanssa. Mikali henkilotietojen kasittely on
valttamatonta kayttotarkoituksen toteuttamiseksi, metsakonevalmistaja
noudattaa henkilGtietoasetuksen rajoituksia ja velvoitteita.

3. Uusien palvelujen kehittaminen ja innovaatiot

Kaytettavat tiedot maaritelldan tapauskohtaisesti ja niistd sovitaan tietojen
omistusoikeuksien haltijan kanssa.

4. Tietojen kdyton ja kdsittelyn periaatteet ja erikseen sovittavat asiat

Kun metsdkonevalmistaja kasittelee metsikonetietoja Suosituksen tassa liitteessa
maariteltyihin kayttotarkoituksiin, noudatetaan kasittelyssa seuraavia
periaatteita, kdytantoja ja lainsdadannon vaatimuksia:

Henkilotietojen kasittely

- Kasitellessdaan henkilotietoa tassa liitteessd maariteltyihin kayttotarkoituksiin,
osapuolet sitoutuvat noudattamaan henkilotiedon kasittelya ja tietosuojaa



koskevaa lainsaadantoa ja muuta sadntelya seka erityisesti EU:n yleista
tietosuoja-asetusta (EU 2016/679).

- Tarpeettomasta henkilotietojen kasittelysta ja tallennuksesta pidattaydytaan.

- Jos metsakoneen tietoja siirretdan koneen tietojarjestelmasta muuhun
konevalmistajan, sen sopimuskumppanina toimivan laite- tai
ohjelmistotoimittajan, alihankkijan tai vastaavan osapuolen
tietojarjestelmaan pidempiaikaista kayttotarvetta varten,
metsdkonevalmistajan tulee varmistua siita, ettd henkilotietojen poisto tai
tunnistamattomaksi muuttaminen tehdaan ilman erillista toimeksiantoa. Tata
varten kaytettavissa palveluissa ja sovelluksissa on oltava mahdollista tehda
henkilotietojen poisto tai muuttaminen siten, etta tietoja ei voida enaa
yhdistaa luonnolliseen henkil6én. Selvyyden vuoksi todetaan, etta tama ei
koske konevalmistajan asiakkaita eli koneyrityksia, jotka vastaavat itse
mahdollisesta henkildtietojen poistosta tai tunnistamattomaksi
muuttamisesta oman omistusoikeuden piirissa olevista tiedoistaan.

- Metsakonevalmistaja solmii tietosuoja-asetuksen 28 artiklan vaatimukset
tayttavat henkilotietojen kasittelysopimukset niiden huoltosopimusyrittajien
ja jalleenmyyjien, sekda muiden mahdollisesti kayttamiensa sellaisten
palveluntarjoajien kanssa, jotka toiminnassaan kasittelevat
metsdkonetiedoissa olevia henkilotietoja.

Urakanantajien ja koneyrittdjien liiketoimintakriittisten tietojen hankinta ja
kaytto

- Metsakonevalmistajalla on oikeus kerata vain kayttotarkoituksen kannalta
tarpeellisia tietoja koneilta.

- Metsakonevalmistajalla ei ole oikeutta kayttaa liiketoimintakriittisiksi
katsottuja tietoja, ellei siitad ole sovittu tietojen omistusoikeuksien haltijan
kanssa tapauskohtaisesti. Selvyyden vuoksi todetaan, ettd tama kohta ei esta
toteuttamasta valttamattomia toimenpiteita, joita toteutetaan kohdassa 3 (1)
maaritellyn kayttotarkoituksen vuoksi (vikatilanteiden selvittamiseksi,
huoltotoimenpiteiden seka tietojarjestelmien asennusten ja paivitysten
toteuttamiseksi valttamattomia toimenpiteita).

- Metsakonevalmistaja sitoutuu poistamaan tiedot heti kaikista
tietojarjestelmista ja tietovarastoista kayttétarpeen paattymisen jalkeen.

- Metsakonevalmistaja ei saa nayttaa tai luovuttaa tietoja ulkopuolisille.

- Metsakonevalmistaja sitoutuu noudattamaan kaikkia lainsdadannon,
erityisesti kilpailulainsdadannon, vaatimuksia tietojen kasittelyssa.

- Metsakonevalmistaja huolehtii asianmukaisesta tietoturvallisuudesta.

- Metsdkonevalmistaja sitoutuu tekemaan tarvittavat tietojenkasittely-,
salassapito- tai muut sopimukset niiden osapuolien kanssa, jotka
toiminnassaan kasittelevat metsdakonetiedoissa olevia henkilo- tai
lilketoimintakriittisia tietoja.



